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APRESENTACAO

O objetivo deste manual é apresentar a Metodologia de Gerenciamento de
Integridade, Riscos e Controles Internos da Gestio do Laboratério Nacional
de Computacao Cientifica.

A metodologia tem por finalidade orientar a identificacdo, a avaliacao e a
adocio de respostas aos eventos de riscos dos processos da unidade, bem
como 1nstruir sobre 0 monitoramento e reporte.

Neste manual estao descritas as premissas que embasaram sua elaboracao, os
principais riscos, acoes preventivas e responsabilidades.
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1. INTRODUCAO

O Laboratorio Nacional de Computacio Cientifica instituiu o COMITE DE,
GESTAO DE RISCOS DO LNCC, com a finalidade criacio do Manual de
Gestao de Riscos do LNCC, o qual se baseou no correspondente Manual do
Ministério do Planejamento, Or¢camento e Gestao.

Ao buscar cumprir com suas competéncias legais, o 6rgao publico encontra
mcertezas originadas de fatores economicos, sociais, legais, tecnologicos e
operacionais. A gestao de riscos por mtermédio de controles internos € crucial
para que se alcancem os objetivos estratégicos

Neste contexto, a gestio de itegridade, riscos e controles internos da gestio
torna-se uma importante ferramenta para ajudar na tomada de decisoes baseadas
em metodologias e normas que geram, dentre outros beneficios, a reducio ou a
eliminacao de retrabalhos.

2. NORMAS E REGULAMENTACOES RELACIONADAS

No ambito da Administracio Pablica Federal existe um conjunto de normas
e regulamentacoes relacionadas a tematica de gestio de integridade, riscos e
controles, entre elas:

Instrucio Normativa Conjunta MP/CGU N° 1, de 10 de maio de 2016,
dispoe sobre controles internos, gestio de riscos e governanca no ambito do
Poder Executivo federal.

Codigo de Etica do Governo Federal.

COSO ERM, definido pela Portaria N°® 426/2016 do Ministério do
Planejamento.

3. REFERENCIAL TEORICO

Na definicao de riscos, sua natureza, complexidade, objetivos, etc. foram
utilizadas a Portaria do Ministério do Planejamento de N° 426/2016
(metodologia COSO ERM) e a Instrucao Normativa Conjunta MP/CGU N*
1/2016.
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4. ESCOPO DE APLICACAO E ABRANGENCIA

O contetado deste Manual se aplica as atividades e aos macroprocessos definidos
no Plano Diretor da Unidade, versiao 2018-2022, em especial:

- no cumprimento das competéncias legais de pesquisa, formaciao de recursos
humanos e provimento de infraestrutura de computacao de alto desempenho;

- nos processos administrativos, imclusive licitatorios, para provimento de recursos
de mfraestrutura para o funcionamento do Laboratorio.

Este Manual nio se aplica:

- a gestao fimanceira e contabil de projetos de pesquisa, quando esta for exercida
por Fundacio de Apoio;

- a processos administrativos ou juridicos que extrapolem a competéncia do

LNCC.

5. GESTAO DE INTEGRIDADE, RISCOS E CONTROLES
INTERNOS DA GESTAO

A Politica de Gestao de Integridade, Riscos e Controles Internos da Gestao
do LNCC é:

“Identificar os principais riscos aos macroprocessos do LNCC, mclusive nas
atividades de fornecimento de infraestrutura administrativa, adotar
IMeCcanismos preventivos d concretizacio desses riscos e monitorar sua
eficacia.”

O Comité de Gestao de Risco identificou os riscos das principais atividades e dos
macroprocessos do LNCC, conforme definido no Plano Diretor da Unidade,
versao 2018-2022, os quais sao tratados nas tabelas seguintes segundo sua
natureza.
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Evento Complexidade Objetivo Impacto negativo Acio Preventiva Evidéncia Responsabilidade
Extravio de Baixa Evitar Perda de receita Previsio contratual sobre os | Clausula padriao em | Coordenador do Projeto
direitos de direitos de PI em todos os todos os contratos e | de Pesquisa
propriedade projetos de pesquisa termos de pesquisa
intelectual de
projetos de
pesquisa
Apropriagio dos Média Ewvitar Desperdicio de recursos Previsao contratual 1 - Clausula padrio | Coordenador do Projeto
resultados da publicos. sobre sigilo e em todos os de Pesquisa
pesquisa por Classificacao inferior nos divulgacao dos contratos € termos
outrem sistemas oficiais de apuracio da | resultados da pesquisa de pesquisa
produtividade do pesquisador Termos de sigilos firmados 2 - Termos de sigilo
por servidores e demais firmados
envolvidos
Paralizacio do Médio Evitar Perda de recursos extra Estabelecimento de Plano de COTIC
fornecimento dos orcamentarios e atraso nas plano de manutencio manutencio
servicos HPC pesquisas preventiva preventiva
Ameacas narede | Média Evitar Perdas em trabalhos Monitoramento dos Relatérios de COTIC
de computadores administrativos e cientificos sistemas de protecao mtegridade do
, Interrupc¢io do sistema
link de dados ou
invasio do site do
LNCC (risco de
reputacio)
Falta de recursos | Média Compartilhar | Atraso em pesquisas e servicos | Apresentacio do Relatérios anuais de | DIR/COGEA/ SEGEP
humanos com o administrativos diagnostico Gestao (TCU e
MCTIC TCG)
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5.2.2 Riscos de reputacao

Evento Complexidade Objetivo Impacto negativo Acio Preventiva Evidéncia Responsabilidade
Interpretacio Alta Reduzir Perdas de imagem e desgaste Reflexiao prévia sobre as Autorizacio da DIR/COGEA/ARCOS
negativa de com esclarecimentos publica¢coes postagem ou da
noticias e divulgacio
documentos
Invasio do site do | Média Evitar Perdas de imagem Monitoramento dos sistemas Relatérios de COTIC
LNCC de protecio mtegridade do
sistema
Falhas em atos Baixa Evitar Acoes dos 6rgaos de controle e | Observacio de Referéncias as COGEA
administrativos consequéncias legais manifestacio prévia salvaguardas legais
referencial dos 6rgaos de nos processos SII
controle
5.2.3 Riscos legais
Evento Complexidade Objetivo | Impacto negativo Acio Preventiva Evidéncia Responsabilidade
Irregularidade em | Média - parte dos | Reduzir Suspensio ou cancelamento Os processos passam por andlise 1 - informacgoes COGEA
processos problemas pode de contratos com prejuizos a | dos setores envolvidos no LNCC e | atualizadas nos sites
licitat6rios ser de origem operacio e projetos na Consultoria Juridica 2 - referéncias a
burocratica manifestacoes
prévias dentro dos
processos SEI
Irregularidades Média - parte dos | Reduzir Suspensio ou cancelamento | Os processos passam por Referéncias a COGEA/SEGEP
em processos de problemas pode de beneficios de servidores analise no LNCC e por manifestacoes
administragio de | ser de origem trilhas de auditorias prévias dentro dos
pessoal burocratica processos
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5.2.4 Riscos financeiros e orcamentarios

Evento Complexidade Objetivo Impacto negativo Acio Preventiva Evidéncia Responsabilidade
Reducio ou Alta - nio é contornavel Reduzir o Redugio ou Houve a¢oes para 1 - deliberacio DIR/CAGE
contingenciamento por acido de gestao mpacto mterrupcao das prevenir ou superar do CAGE
or¢amentario atividades 1impacto negativo 2 - registros nos

decorrente de reducio processos SEI

orcamentaria?
Redugio da oferta de Baixa Compartilhar o | Reducio do nimero Prospectar a oferta de 1 - Oficios e COPGA

bolsas de estudo

mpacto

de estudantes

bolsas via projetos de
pesquisa e outras
fontes

outros
comunicados
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O monitoramento da ocorréncia dos riscos e dos impactos negativos deles
decorrentes ¢é feito de duas formas:

1) Pelos responsaveis pelos riscos 1identificados no item 5.2.

2) Semestralmente pelo Comité de Gestiao de Riscos, em reuniio ordinaria,
cujo agendamento serd acompanhado de solicitacio aos responsaveis
pelos riscos 1dentificados no item 5.2 do relato das ocorréncias.

O Comité de Gestao de Riscos se reunird para as reunides ordinarias
semestrais e extraordinariamente sempre que solicitado pelo Diretor ou pelo

responsavel pelo risco.

Os resultados do Plano de Gestao de Risco contidos neste Manual serdo
divulgados, apds aprovacao pela Diretoria, no site do LNCC na Internet e na
prestacao de contas anual ao Tribunal de Contas da Unido.

Compete ao Comité de Gestio de Risco:

1) Recomendar medidas mitigadoras ou preventivas ao risco que se
concretizar.

2) Avaliar, durante reuniao ordinaria, a releviancia de mcluir outros riscos aos
previstos neste Manual.

3) Preparar, anualmente, relatério sucinto sobre a implementaciao deste
Manual e resultados alcancados.

6. CONTROLE PELA ADMINISTRACAO

Todos os casos envolvendo questoes de integridade ou de concretizacio de
riscos serao relatadas a Direcao do LNCC.



